WiX

Zyskaj spokoj ducha
z zabezpieczeniami klasy
enterprise

Przeczytaj naszg biatg ksiege na temat bezpieczenstwa i dowiedz sie, jak
Wix.com Ltd chroni Twoje dane.
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Kultura bezpieczenstwa i prywatnosci Wix.com Ltd

Uwaga: Niniejszy dokument: (a) stuzy wytgcznie celom informacyjnym, (b) przedstawia
aktualne oferty produktow i praktyki Wix.com Ltd, ktére mogg ulec zmianie bez powiadomienia, i
(c) nie ustanawia zadnych zobowigzan ani gwarancji ze strony Wix.com Ltd i jego podmiotéw
stowarzyszonych, dostawcoéw czy licencjodawcow. Odpowiedzialnos¢ i zobowigzania Wix.com
Ltd wobec klientéw podlegajg regulaminowi i zasadom Wix.com Ltd, a niniejszy dokument nie
jest czescig ani nie modyfikuje zadnych postanowienh regulaminu ani zasad istniejacych
pomiedzy firmg Wix.com Ltd i jej klientami.



Wprowadzenie — bezpieczenstwo naszg duma

Wix.com Ltd jest wiodgca, opartg na chmurze platformg do tworzenia stron internetowych, z
ktorej korzystajg miliony uzytkownikédw na catym Swiecie. Kwestia bezpieczenstwa nalezy do
naszych gtéwnych priorytetow. Staramy sie wdraza¢ procesy i praktyki bezpieczenstwa na
najwyzszym poziomie we wszystkich naszych jednostkach biznesowych. Aby zapewni¢
osiggniecie celu, jakim jest ochrona danych osobowych naszych uzytkownikow, wtozyliSmy wiele

wysitku w dbato$¢ o bezpieczenstwo naszej platformy.

Niniejszy dokument zawiera przeglad zasad bezpieczenstwa informacji, dotyczacych

bezpiecznego i akceptowalnego korzystania z naszej sieci, infrastruktury i ustug operacyjnych.

Niniejsza biata ksiega opisuje podejscie Wix.com Ltd do kwestii bezpieczenstwa i zgodnosci.

Zgodnos¢ i certyfikaty — dbamy o bezpieczenstwo danych
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Handlowiec i ustugodawca PCI 1. poziomu

PCI DSS to najwyzszy standard bezpieczenstwa informacji dla organizacji, ktére przyjmuja
ptatnosci kartami kredytowymi. Standard ten zapewnia ochrone prywatnosci i poufnosci danych

kart wykorzystywanych do realizacji transakcji przez internet.
ISO 27001

Firma Wix.com Ltd posiada certyfikat zgodnosci z ISO 27001 i corocznie przechodzi audyt
zwigzany z tym certyfikatem. Certyfikat ISO 27001 okreSla najlepsze praktyki branzowe w

zakresie zarzgdzania ryzykiem zwigzanym z bezpieczenstwem.


https://support.wix.com/en/article/security-of-wixs-billing-services-and-pci-compliance
https://support.wix.com/en/article/security-of-wixs-billing-services-and-pci-compliance%23iso-compliance

ISO 27018

Firma Wix.com Ltd przeszta stosowny audyt i otrzymata certyfikat zgodnosci z 1ISO 27018.
Certyfikat ISO 27018 okresla najlepsze praktyki branzowe w zakresie obstugi informacji

umozliwiajgcych identyfikacje oséb (PIl) w publicznym srodowisku chmur obliczeniowych.

RODO

RODO to przepisy prawne Unii Europejskiej dotyczace ochrony prywatnosci, ktore weszty w
zycie 25 maja 2018 roku. RODO chroni prawa o0sob fizycznych do poszanowania ich danych

osobowych i okresla, w jaki sposob firmy mogg postepowac z takimi danymi.

We wspbétpracy z zespotem ekspertow odpowiednio dostosowaliSmy nasze produkty, ustugi i
dokumentacje, aby zapewni¢ ich zgodnos¢ z wymogami RODO. Dzieki temu klienci Wix majg
kontrole nad swoimi danymi osobowymi i otrzymujg narzedzia niezbedne do zapewnienia

ochrony danych uzytkownikéw stron tworzonych na platformie Wix.

Wiecej informacji o tym, jak Wix.com Ltd przetwarza dane uzytkownikow i jak mozna
egzekwowaé swoje prawa w odniesieniu do danych osobowych, zawarto w Polityce Prywatnosci

Wix.com Ltd.

CCPA

California Consumer Privacy Act (CCPA) to prawo do prywatnosci danych obowigzujgce w stanie
Kalifornia Stanéw Zjednoczonych, ktore reguluje, w jaki sposéb firmy na catym swiecie mogg
obstugiwac¢ dane osobowe mieszkancéw Kalifornii.

Ustawa stanowa miata na celu wzmocnienie prawa do prywatnosci i ochrone konsumentow
dzieki zapewnieniu im specjalnych praw, ktére obejmujg (miedzy innymi) ,prawo dostepu”,
»prawo do usuniecia" i ,prawo do wyrazenia sprzeciwu wobec sprzedazy danych osobowych”.

Podobnie jak w przypadku RODO, wspotpracujemy z zespotem ekspertow, dzieki czemu
odpowiednio dostosowalismy nasze produkty, ustugi i dokumentacje, aby zapewni¢ zgodnos¢ z
CCPA.


https://support.wix.com/en/article/security-of-wixs-billing-services-and-pci-compliance%23iso-compliance
https://support.wix.com/en/article/general-data-protection-regulation-gdpr
https://www.wix.com/about/privacy
https://www.wix.com/about/privacy
https://www.wix.com/about/privacy

Wielowarstwowe zabezpieczenia — zapewniamy Ci najlepsze
rozwigzania

W firmie Wix.com Ltd, uzywamy wielowarstwowych mechanizmow kontroli, aby coraz lepiej
chroni¢ naszg infrastrukture. Nieustannie monitorujemy i ulepszamy nasze aplikacje, systemy i

procesy, aby sprosta¢ rosngcym wymaganiom i wyzwaniom w zakresie bezpieczenstwa.

Zabezpieczenia na poziomie aplikacji

e Modelowanie zagrozen

Kazda nowa funkcja opublikowana na platformie do tworzenia stron internetowych
Wix.com Ltd przechodzi przeglad bezpieczenstwa i jest poddawana szczegdtowej
kontroli, w ktérej wykorzystujemy metode modelowania zagrozen STRIDE. W ramach
naszej metodologii tworzenia oprogramowania testujemy kazdg funkcje, aby upewnic sie,

ze spetnia ona surowe normy bezpieczenstwa i nie jest podatna na naduzycia.
e Testy penetracyjne

Zatrudniamy wiasny, dedykowany zespot badawczy ds. bezpieczenstwa, ktéry regularnie
testuje zabezpieczenia naszej platformy. Codziennie przeprowadzane sg testy
penetracyjne przez zewnetrznych ekspertow ds. bezpieczenstwa. Wszystkie wyniki
testow penetracyjnych sg zgtaszane do naszych zespotéw badawczo-rozwojowych, a

zagrozenia — niezwtocznie usuwane.
e OWASP
Nasz zespot programistow stosuje praktyki bezpiecznego kodowania OWASP.

e Szyfrowanie

Wix.com Ltd uzywa sprawdzonych algorytméw i protokotéw szyfrowania w celu
zabezpieczenia danych zaréwno przesytanych, jak i przechowywanych.



Program Bug Bounty (premii za znalezione btedy) — sprobuj nas zhakowac i pomoéz
ulepszaé systemy

Wix.com Ltd zaprasza niezaleznych ekspertow bezpieczenstwa do przytgczenia sie do
naszego aktywnego konta HackerOne w celu podjecia proby wtamania sie do naszego
systemu, abySmy mogli ulepszaé i wzmacnia¢ nasz system. Nasz program premii
obejmuje luki w zabezpieczeniach o dynamicznym zasiegu i w réznych domenach, takie
jak:

» Atak XSS

» Atak CSRF

* Luka w zabezpieczeniach SQL

* Przejecie DNS

» Podatnos$¢ sesji na ataki

* Niezabezpieczone API

* Spoofing uwierzytelniania

Odwiedz nasze konto HackerOne, klikajgc tutaj.

Zaawansowane zabezpieczenia przed fizycznym dostepem

Nasze srodowisko produkcyjne jest zgodne z najwyzszymi standardami przemystowymi w

zakresie zabezpieczen fizycznych, srodowiskowych i hostingowych.

Wix jest hostowany przez dostawcéw centréw danych opartych na chmurze: AWS i platforma
Google Cloud Platform. Wszystkie fizyczne ustugi kolokacji sg $wiadczone przez firme Equinix.
Nasi dostawcy infrastruktury posiadajg certyfikaty bezpieczehstwa zgodne z branzowymi

standardami, w tym:

+ 1S0O 27001
+ 1S0O 27017
+ 1SO 27018

+ SOC 1


https://hackerone.com/bugs?subject=wix
https://hackerone.com/bugs?subject=wix

+ SOC2

+SOC 3
* PCI DSS Level 1

Aby dowiedzie¢ sie wiecej na temat systemow zabezpieczen naszych dostawcédw, odwiedz ich

strony internetowe: AWS, GCP, Equinix.

Bezpieczenstwo sieci — dodatkowe warstwy ochrony

oTLS 1.2

Wszystkie nowe strony stworzone na platformie Wix.com Ltd majg automatycznie wigczony
HTTPS w ramach podstawowych ustug, ktore Wix.com Ltd zapewnia swoim klientom.
Wszystkie krytyczne interfejsy i funkcje, tj. uwierzytelnianie uzytkownikow, transakcje
ptatnicze (dane PCI) oraz procesy zwigzane z PIl, sg dostepne wytgcznie za posrednictwem
najnowszej wersji TLS. Minimalna wersja TLS obstugiwana oficjalnie przez Wix.com Ltd to
1.2

o Monitorowanie

Program monitorowania SOC Wix.com Ltd. 24/7/365 koncentruje sie na informacjach
zebranych z wewnetrznego ruchu sieciowego, dziatan pracownikéw w systemach i
zewnetrznej wiedzy o podatnosciach. Analiza jest wykonywana przy uzyciu potgczenia
narzedzi open-source i komercyjnych narzedzi do przechwytywania i przetwarzania ruchu.
Zautomatyzowana analiza sieci pomaga okresli¢, kiedy moze istnie¢ nieznane zagrozenie i
powiadamia zespot ds. bezpieczenstwa Wix.com Ltd. Procesy analizy sieci sg dodatkowo

uzupetnione przez procesy zautomatyzowanej analizy dziennikéw systemowych.
o Skany podatnosci

Ze wzgledu na dynamiczng nature powierzchni zewnetrznej Wix.com Ltd, wszystkie
interfejsy chmur i publiczne interfejsy Wix.com sg automatycznie skanowane dwa razy

dziennie w poszukiwaniu luk i blednych konfiguraciji.


https://aws.amazon.com/security/
https://cloud.google.com/security/
https://cloud.google.com/security/
https://www.equinix.com/

Dostawcy zewnetrzni

Twoje bezpieczenstwo, prywatnosc i poufnos¢ sg dla nas najwiekszym priorytetem. Dlatego tez
Wix.com Ltd przeprowadza proces weryfikacji, ktéry obejmuje ocene praktyk bezpieczenstwa
zewnetrznych dostawcow w celu sprawdzenia, czy spetniajg one nasze standardy
bezpieczehstwa. Po przeprowadzeniu przez nas oceny dostawca jest zobowigzany do zawarcia
odpowiednich umoéw dotyczgcych bezpieczenstwa, poufnosci i prywatnosci. Gdy dany dostawca
zostanie zatwierdzony, nasz zespot ds. bezpieczenstwa bedzie w razie potrzeby przeprowadzat
coroczny przeglad tego dostawcy, aby zapewnié, Zze wcigz spetnia on nasze standardy.

Zarzadzanie ryzykiem naduzy¢ finansowych

Zarzgdzanie ryzykiem naduzyc¢ finansowych jest jednym z podstawowych obszarow dziatalnosci
firmy, ktéremu poswiecamy nalezytg uwage profesjonalistéw w ramach naszego modelu
biznesowego.

Dziatania zaréwno na poziomie sprzedawcy, jak i na poziomie transakcji, sg narazone na
réznego rodzaju oszustwa, takie jak oszustwa zwigzane z ptatnosciami online oraz tworzeniem
fatszywych kont.

Transakcja, ktora nie zostata autoryzowana przez klienta, jest okreslana jako oszukancza.
Transakcja oszukancza moze skutkowac¢ obcigzeniem zwrotnym, a w konsekwencji utratg
pieniedzy przez handlowcdw.

Proces zarzgdzania ryzykiem naduzyc¢ finansowych stosowany przez Wix.com Ltd rozpoczyna
sie na etapie wczesnego zapobiegania i trwa az do etapu redukcji kosztow operacyjnych —
zarowno na poziomie handlowca, jak i transakciji.

Kultura bezpieczenstwa i prywatnosci Wix.com Ltd —
zaprojektowana z myslg o prywatnosci

e Swiadomosé i szkolenie pracownikéw

Wszyscy pracownicy Wix.com Ltd przechodzg szkolenie z zakresu bezpieczenstwa w

ramach procesu wdrozenia do pracy. Podczas szkolenia nowi pracownicy akceptujg nasz



Kodeks postepowania, w ktorym podkreslamy nasze zobowigzanie do zapewnienia
bezpieczehstwa informacji o klientach. W zaleznoéci od stanowiska pracy moze by¢
wymagane dodatkowe szkolenie w zakresie konkretnych aspektow bezpieczenstwa. Na
przyktad zespét ds. bezpieczenstwa informacji szkoli nowo zatrudnianych inzynieréw w
zakresie praktyk bezpiecznego kodowania, projektowania produktéw, zautomatyzowanych

narzedzi do testowania luk w zabezpieczeniach itd.

Zespot ds. bezpieczenstwa regularnie kontaktuje sie ze wszystkimi pracownikami,
poruszajgc takie tematy, jak pojawiajgce sie zagrozenia, kampanie uswiadamiajgce

dotyczgce phishingu oraz inne tematy zwigzane z bezpieczenstwem w branzy.

e Nasz dedykowany zespét ds. bezpieczenstwa

Wix.com Ltd zatrudnia specjalistéw ds. bezpieczenhstwa i prywatnosci, ktorzy sg ekspertami
w dziedzinie bezpieczenstwa informacji, aplikacji i sieci. Zadaniem tego zespotu jest
utrzymywanie systemoéw obronnych firmy, opracowywanie proceséw przegladu
bezpieczenstwa, budowa infrastruktury bezpieczenstwa oraz wdrazanie polityki

bezpieczehstwa firmy.

Nasz dedykowany zespdét ds. bezpieczenstwa aktywnie wyszukuje zagrozenia
bezpieczehstwa, przeprowadza testy penetracyjne, prowadzi dziatania z zakresu

zapewnienia jakosci (QA) oraz przeglady bezpieczenstwa oprogramowania.

Czlonkowie zespotu ds. bezpieczenstwa informacyjnego dziatajgcego w Wix.com Ltd
dokonujg przegladéw planéw bezpieczenstwa sieci, systeméw i ustug. Swiadczg ustugi
konsultingowe dla zespotéw produktowych i inzynieryjnych Wix.com Ltd, dostosowane do
charakterystyki danego projektu. Zespét monitoruje podejrzang aktywnos¢ w sieciach
Wix.com Ltd, zajmuje sie zagrozeniami bezpieczenstwa informacji, wykonuje rutynowe
oceny bezpieczehstwa i audyty, a takze angazuje zewnetrznych ekspertow do

przeprowadzania ocen bezpieczenstwa.

Wszelkie dodatkowe pytania dotyczgce bezpieczenstwa w Wix.com Ltd, prosimy



kierowacé na adres: security-report@Wix.com

Wix.com Ltd obstuguje ponad 200 milionéw uzytkownikéw i firm, a naszym kluczowym
priorytetem jest Twoje bezpieczenstwo, prywatnosé i poufnosé.


mailto:security-report@Wix.com

